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1. GIỚI THIỆU

1.1 Tổng quan về Cổng thông tin một cửa Quốc gia
Hệ thống thông tin phục vụ triển khai cơ chế hải quan một cửa quốc gia được triển khai để đáp ứng yêu cầu kết nối với doanh nghiệp và các Bộ, Ngành có liên quan trong việc cấp phép và chứng nhận xuất xứ. Hệ thống sẽ đáp ứng các yêu cầu:

· Tiếp nhận và phản hồi thông tin cho các doanh nghiệp tham gia khai báo các thủ tục hành chính liên quan lĩnh vực xuất nhập khẩu thông qua phương thức điện tử;
· Trao đổi thông tin với hệ thống nghiệp vụ Hải quan và các Bộ ngành trong triển khai cơ chế Một cửa Quốc gia hướng tới kết nối với cơ chế Một cửa Quốc gia.

1.2  Phạm vi tài liệu
Tài liệu được áp dụng cho người sử dụng về quy trình thực hiện ký điện tử lên các bản tin của các thủ tục hành chính khi thực hiện gửi sang các Bộ trên Cổng thông tin Một cửa quốc gia.
1.3 Các thuật ngữ và từ viết tắt

	Thuật ngữ
	Định nghĩa
	Ghi chú

	HQMC
	Hải Quan Một Cửa
	

	CTN
	Cổng tiếp nhận
	

	CKS
	Chữ ký số
	


1.4 Cấu trúc Tài liệu:
Tài liệu này gồm 5 phần, được bố trí như sau:

Phần 1:
Giới thiệu chương trình, nêu mục tiêu, phạm vi, các thuật ngữ và cấu trúc tài liệu, đối tượng sử dụng tài liệu 
Phần 2:
Giới thiệu các chức năng của chương trình ghi nhận trong tài liệu này
Phần 3:
Hướng dẫn đăng ký sử dụng chữ ký số trong thủ tục hải quan điện tử

Phần 4:
Hướng dẫn cài đặt & sử dụng chức năng ký số 

Phần 5:
Phụ lục
2. GIỚI THIỆU CÁC CHỨC NĂNG 
2.1 Đăng nhập hệ thống

Người sử dụng truy cập vào địa chỉ web: https://vnsw.gov.vn/
Hệ thống hiển thị giao diện Trang chủ hệ thống HQMC:
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Doanh nghiệp sử dụng tài khoản đã được cấp, thực hiện đăng nhập:
[image: image2.png]0100100181 ]




2.2 Các chức năng

	STT
	Chức năng
	Mô tả

	1
	Hướng dẫn đăng ký chữ ký số
	Thực hiện đăng ký chữ ký số 

	2
	Ký điện tử lên các bản khai
	Người dùng thực hiện ký điện tử lên các bản khai rời khi thực hiện gửi

	3
	Ký điện tử lên hồ sơ
	Người dùng ký điện tử lên hồ sơ khi gửi 


3. HƯỚNG DẪN ĐĂNG KÝ SỬ DỤNG CHỮ KÝ SỐ TRONG THỦ TỤC HẢI QUAN ĐIỆN TỬ


Tổng cục Hải quan chấp nhận tất cả chữ ký số cung cấp bởi các nhà cung cấp dịch vụ chữ ký số đã được Bộ Thông tin và Truyền thông cấp phép và đã xác nhận hợp chuẩn với cơ quan hải quan bao gồm FPT, BKAV, VNPT-CA, NACENCOM, CK-CA, SAFE-CA, VIETTEL-CA, SMARTSIGN.


Trường hợp doanh nghiệp đã sử dụng chữ ký số để đăng ký kê khai - nộp thuế qua mạng với cơ quan thuế thì có thể tiếp tục sử dụng chữ ký số này để đăng ký với cơ quan hải quan.
Bước 1: Chuẩn bị

- Cắm USB Token vào máy tính.

- Truy cập vào trang dịch vụ "Đăng ký Doanh nghiệp sử dụng chữ ký số".

Link: http://www.customs.gov.vn/SitePages/DangKyDoanhNghiepSuDungChuKySo.aspx
* Lưu ý:

- Máy tính sử dụng để đăng ký phải cài Java.
Bước 2: Đăng nhập
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- Mã doanh nghiệp: nhập mã số thuế của doanh nghiệp.

- Số CMT:

Nhập số chứng minh nhân dân hoặc số hộ chiếu thể hiện trên Giấy Chứng nhận ĐKKD của doanh nghiệp.

Đối với doanh nghiệp có vốn đầu tư nước ngoài: số chứng minh nhân dân hoặc số hộ chiếu của người đại diện pháp luật.

- Dãy số xác nhận: nhập dãy số (chữ hoa hoặc chữ thường giống dãy số đã hiển thị).

- Chọn "Xem thông tin".

* Nếu gặp trục trặc, đề nghị doanh nghiệp liên hệ Bộ phận hỗ trợ của Tổng cục Hải quan để được trợ giúp:

- Thư điện tử: bophanhotrotchq@customs.gov.vn
- Điện thoại: (024) 37 824 754, 37 824 755, 37 824 756, 37 824 757, 32 242 182, 32 242 183, 32 242 184

Bước 3: Xác nhận thông tin đăng ký
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- Chọn "Xem thông tin chứng thư số":

Các ô màu sẫm sẽ hiển thị thông tin của chứng thư số;

Trường hợp các ô màu sẫm không hiển thị có nghĩa là việc đọc thông tin bị lỗi, đề nghị sử dụng đúng trình duyệt FireFox hoặc chuyển sang máy tính khác và thực hiện lại từ Bước 1

- Nhập thông tin vào 2 ô màu trắng: "Ngày hiệu lực đăng ký" và "Ngày hết hiệu lực đăng ký"

- Chọn "Đăng ký thông tin". Hệ thống sẽ thông báo việc đăng ký thành công hoặc không thành công.

* Nếu gặp trục trặc, đề nghị doanh nghiệp liên hệ Bộ phận hỗ trợ của Tổng cục Hải quan để được trợ giúp:
- Thư điện tử: bophanhotrotchq@customs.gov.vn
- Điện thoại: (024) 37 824 754, 37 824 755, 37 824 756, 37 824 757, 32 242 182, 32 242 183, 32 242 184

Bước 4: Kiểm tra lại kết quả đăng ký chữ ký số
Thực hiện lại Bước 1 và Bước 2, nếu đã đăng ký thành công phía dưới màn hình sẽ hiện lên bảng sau:
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4. HƯỚNG DẪN CÀI ĐẶT & SỬ DỤNG CHỨC NĂNG KÝ SỐ
4.1 Cài đặt chữ ký số
Bước 1: Người sử dụng thực hiện mua USB PKI TOKEN tại các đơn vị cung cấp thiết bị chữ ký số.
Bước 2: Thao tác trên PC
Thực hiện cắm usb Token vào máy tính, tìm đến thư mục hiển thị của token
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Bước 3: Chạy file setup.exe để tiến hành cài đặt
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Bước 4: Tiến trình cài đặt chữ ký số bắt đầu, người sử dụng thực hiện chọn ngôn ngữ sử dụng chữ ký số sẽ áp dụng sau này
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Thực hiện chọn tiếng việt:
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Sau khi chọn xong, nhấn OK để tiếp tục.

Bước 5: Chọn “Cài” để thực hiện cài đặt
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Bước 6: Chương trình tự động cài đặt, người sử dụng chỉ việc đợi đến khi kết thúc 
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Bước 7: Chọn Kết thúc để hoàn thành quá trình cài đặt
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Ghi chú: Cài đặt đối với các token khác thực hiện tương tự.

4.2 Cài đặt Java

Doanh nghiệp tải phiên bản java phải phù hợp với phiên bản trình duyệt (Firefox, Chrome, IE) đã cài đặt trên máy tính. Cụ thể:

Nếu Firefox, IE phiên bản 32 bit thì cài đặt java 7 hoặc java 8 phiên bản 32 bit.

Nếu IE phiên bản 64 bit thì cài đặt java 7 hoặc java 8 phiên bản 64 bit. (Không hỗ trợ khi cài Firefox 64 bit)

Với Chrome chỉ áp dụng nếu cài đặt version thấp hơn version 42:

+ Nếu Chrome phiên bản 32 bit thì cài đặt java 7 phiên bản 32 bit.
+ Nếu Chrome phiên bản 64 bit thì cài đặt java 7 phiên bản 64 bit.
Để biết trình duyệt sử dụng là bản 32 bit hay 64 bit thì có thể tham khảo hướng dẫn này của Java  (https://java.com/en/download/faq/java_win64bit.xml)

Người dùng có thể chọn cài đặt 2 phiên bản Java (32 bit và 64 bit) trên cùng một máy để có thể sử dụng nhiều trình duyệt khác nhau, (ví dụ trình duyệt Firefox 32 bit và IE 64 bit). Link tham khảo: https://blogs.oracle.com/java-platform-group/entry/choosing_64_and_or_32  (tuy nhiên khuyến khích người dùng cài đặt trình duyệt 32 bit và Java 32 bit cho đến khi Firefox chính thức công bố lịch ngừng hỗ trợ).
Doanh nghiệp có thể tải java theo các đường link sau
Java 7:

http://www.oracle.com/technetwork/java/javase/downloads/jdk7-downloads-1880260.html
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Doanh nghiệp nhấn chọn vào “Accept License Agreement” trước khi nhấn vào link download tương ứng:

Windows x86 -> nếu máy cài trình duyệt 32 bit
Windows x64 -> nếu máy cài trình duyệt 64 bit

Java 8:

+ Link 1: http://java.com/en/download/manual.jsp
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+ Link 2: http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html
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Doanh nghiệp nhấn chọn vào “Accept License Agreement” trước khi nhấn vào link download tương ứng:
Windows x86 -> nếu máy cài trình duyệt 32 bit
Windows x64 -> nếu máy cài trình duyệt 64 bit
Sau khi tải thành công về máy, doanh nghiệp thực hiện cài đặt java.

4.3 Thiết lập môi trường để sử dụng chữ ký số
4.3.1 Đối với java 7

4.3.1.1 Thiết lập Java Security xuống Medium

Bước 1: Từ màn hình windowns, vào Control Panel, chọn Java

[image: image17.png]53 » Control Panel » Al Control Panel tems »

Search Control Panel

Adjust your computer’s settings

¥ Action Center
8¢ Bit ockerDrve Encyption

@ Defout Programs
B Display
A Fonts

Administrative Tools
H Color Management
2§ Desitop Gadgets

© Ese of Access Center
5 Getting Sarted

5 Parental Controls
@ Power Optons

8 Region and Language
® syncCenter

8 User Accounts

& Windows Updte

‘¥ Mouse

B Performance Information and Tools
B Programs and Festures

5 RemoteApp and Desktop Connectons
1 System

I3 Windows Cardspace

5 AutoPlay

Credential Manager
& Device Manager

Flash Player

& HomeGroup

& Keyboard

E Network and Sharing Center
B personsization

Q@ QuickTime

4 Sound

L Tsskbar and Stort Menu
6 Windows Defender

View by:

W Backup and Restore
8 Date and Time

& Devices and Printers

I Folder Options

& Indesing Options

Location and Other Sensors
5 Notification Area lcons

5 Phone and Modem

& Recovery

§ Speech Recognition
Troubleshooting

P Windows Firewall

Smallicons ~





Bước 2: Tại màn hình Java Control Panel, chọn Tab Security 
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Bước 3: Tại thanh Security Level, chuyển thanh từ High hoặc Very high xuống Medium. Nhấn OK để hoàn thành

Bước 4: Tại tab Security, chọn Edit Site List
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Chọn Add, để add thêm địa chỉ web site:
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Bước 5: Nhập địa chỉ web site và chọn OK
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Tại màn hình cảnh báo Security Warning chọn Continue để tiếp tục:
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Bước 6: Chọn OK để hoàn thành
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Bước 7: Tại màn hình Java Control Panel chọn OK để kết thúc cài đặt
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4.3.1.2  Kích hoạt Java Platform SE 7

Bước 1: Tại trình duyệt FireFox, chọn Tool >> Add-ons
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Bước 2: Tại màn hình Add-ons, chọn Tab “Plugins”

Tìm Java™ Platform SE 7…, chọn Always Activate
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Lưu ý:

Đối với trình duyệt Google Chrome yêu cầu cài đặt phiên bản thấp hơn phiên bản 42, sau đó mở tab mới chạy link địa chỉ sau trên trình duyệt Chrome:
chrome://flags/#enable-npapi

Tại trang Flags, tìm đến chức năng Bật NPAPI >> click vào nút Bật để kích hoạt chức năng cho phép chạy các ứng dụng plugin NPAPI.
[image: image27.jpg]& CONGTHONGTNMBTICX) 12 cromey gy zensbe-: x N

C [ chromey//flags/#enable-npapi

BSENPARL o o
o prép i cng plugin NPAP senabie-npapi

B | —

"Native Client Mac, Windows, Linuy, Chvome 05, Ancroid
Bat Native Client cho tét cA cic ing dung web, ngay ca khi
Bt

1 dng dung niy khéng duoc i 3

63151 dga trén Native Client GDB 1. \/ows Lnux, CHrorme O
B3t nhanh 05 161 GDB. Thao tac ndy 52 ngiing ing dung Native Clent K khdi 66ng v ché nacl-gdb (i NaCl SDK) € dirn kém vao g clung. #enable-nacl-debug

Bt
Han ché g5 161 dua trén Native Client GDB theo mu/ac Windows, Lnu Crrame 05

Han ché 6 1 datrén ing dung Native Cent GDB theo URL cl tp ké kha. G3 131 da trén Native Clent GDB phdl duoc bét i ty chon ndy hot 0éng. #nacl.debua.mask
| G 18i tat ca moi thir ngoai trir v6 bao mét va trinh dich PNaCl. v |

APLtén ich thif nghim 1/, Winciows, L Crrome O
B3t API tin ichthif nghiém, Xin g thu vién tén ch knng cho phép ban 13 én tén ich s cung APTth nghié

Bat

. fextension-apis




Khi đó trạng thái sẽ chuyển thành:
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Thực hiện khởi động lại Google Chrome (hoặc tắt đi mở lại), kết thúc quá trình cài đặt khi này tiến hành ký bình thường.
4.3.2 Đối với java 8

Bước 1: Từ màn hình windowns, vào Control Panel, chọn Java
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Bước 2: Tại màn hình Java Control Panel, chọn Tab Security.
Chọn level security là High
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Bước 4: Tại tab Security, chọn Edit Site List
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Chọn Add, để add thêm địa chỉ web site:
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Bước 5: Nhập địa chỉ web site và chọn OK
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Tại màn hình cảnh báo Security Warning chọn Continue để tiếp tục:
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Bước 6: Chọn OK để hoàn thành
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Bước 7: Tại màn hình Java Control Panel chọn OK để kết thúc cài đặt
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4.4 Ký điện tử
Các bước thực hiện ký điện tử khi gửi hồ sơ (hoặc gửi các thông tin, yêu cầu khác từ cổng thông tin Một cửa quốc gia).
(Ký gửi hồ sơ từ Cổng thông tin Một cửa quốc gia - Thủ tục xác nhận đăng ký nhập khẩu các chất HCFC)

Bước 1: Thực hiện tìm kiếm hồ sơ doanh nghiệp cần gửi
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Bước 2: Nhấn vào nút [image: image38.png]


 để mở màn hình chi tiết hồ sơ. Click vào nút Gửi.
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Hệ thống hiển thị thông báo
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Nhấn vào “OK” để tiếp tục gửi hồ sơ sang Bộ Tài Nguyên và Môi Trường hoặc nhấn vào “Cancel” để hủy gửi hồ sơ sang Bộ Tài Nguyên và Môi Trường.

Chọn OK

Màn hình Security Warning hiển thị:
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, nhấn Run để chạy ứng dụng
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Lưu ý: Hệ thống có thể hỏi nhiều lần để xác thực, chọn checkbox và nhấn Run lần nữa nếu được hỏi

Doanh nghiệp chọn chứng thư số (Trường hợp usb token có thể có nhiều chứng thư số)
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Doanh nghiệp nhập mã pin vào ô User PIN cho chứng thư số đã chọn:
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Sau khi nhập mã PIN xong, nhấn nút Login.

Trường hợp nhập sai mã PIN, hệ thống đưa ra thông báo: (Doanh nghiệp nhập lại mã PIN đúng)
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Trường hợp chứng thư hết hạn, hệ thống đưa ra thông báo: (Doanh nghiệp liên hệ lại nơi cấp chứng thư số để được hỗ trợ)

[image: image47.png]Ngay ching thu g hét han

oK





Trường hợp nhập mã PIN đúng và chứng thư còn hạn, hệ thống thông báo gửi thành công. Click OK
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5. HƯỚNG DẪN XỬ LÝ VẤN ĐỀ KÝ SỐ
5.1 Trình duyệt không hỗ trợ ký số

Các phiên bản mới cập nhật gần đây của trình duyệt đã chặn các plugin của java nên nhiều máy tính sau khi nâng cấp trình duyệt không ký số được hồ sơ. Dưới đây là hướng dẫn cách gỡ và cài lại trình duyệt.

5.1.1 Trình duyệt Firefox
Bước 1: Kiểm tra trình duyệt đang dùng:

Trên màn hình trình duyệt chọn Help/ About Filefox màn hình hiển thị:
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Đọc thông tin phiên bản hiện tại:

· Nếu phiên bản từ 52 trở lên thì thực hiện cài lại như bước 2

· Nếu nhỏ hơn 52 thì không cần thực hiện tiếp
Bước 2: Gỡ bộ cài Firefox
Chọn Control Pannel/Program and Features
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 Chọn bộ cài Firefox, chọn chuột phải Uninstall
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Thực hiện gỡ cài đặt báo thành công

Bước 3: Cài đặt trình duyệt mới
· Tải file bộ cài trình duyệt Fire fox (phiên bản nhỏ hơn 52) và lưu trên máy tính cá nhân

· Chọn cài đặt trình duyệt :

Click đúp chuột vào bộ cài trên máy, chọn Run
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Chọn Next
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Chọn Next
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Chọn Upgrade
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Chọn Finish để hoàn thành cài đặt
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Setup Wizard

Mozlla Firefox has been installed on your computer,

Clck Finsh to dose ths wizard.
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5.1.2 Trình duyệt Google Chrome
Bước 1: Kiểm tra trình duyệt đang dùng:

Trên màn hình trình duyệt chọn Trợ giúp/ About Google Chrome màn hình hiển thị:
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Đọc thông tin phiên bản hiện tại:

· Nếu phiên bản từ 45 trở lên thì thực hiện cài lại như bước 2

· Nếu nhỏ hơn 45 thì không cần thực hiện tiếp
Bước 2: Gỡ bộ cài Chrome
Chọn Control Pannel/Program and Features
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 Chọn bộ cài Google Chrome, chọn chuột phải Uninstall
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Thực hiện gỡ cài đặt báo thành công

Bước 3: Cài đặt trình duyệt mới
· Tải file bộ cài trình duyệt Google Chrome ( nhỏ hơn 45) và lưu trên máy tính cá nhân

· Chọn cài đặt trình duyệt :

Click đúp chuột vào bộ cài trên máy, chọn Run
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Sau khi cài đặt thành công trình duyệt sẽ tự động mở 
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